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1. Introduccion

El servicio de certificacién de TrustOS permite certificar y verificar cualquier informacion digital
en blockchain de una forma rapida y sencilla.

A través de la plataforma, el usuario puede crear certificados, afadirles su propia firma digital
o solicitar la firma de terceros. También puede compartirlos para que cualquiera pueda
verificar que el contenido certificado es el original y no ha sido manipulado desde que se
emitio.

La plataforma se comunica con la red de blockchain a través de TrustOS, la capa de software
de blockchain de Telefdnica que elimina toda la complejidad de esta tecnologia.

A continuacion, se ofrece una guia basica de uso de la plataforma TrustOS Certs, asi como una
lista de preguntas frecuentes (FAQs) sobre conceptos y uso del servicio.



2. Guia basica de uso

2.1 Requisitos previos.

No existe ningln requisito previo especial para el uso de la plataforma TrustOS Certs.

Es imprescindible disponer de conexidn a Internet y utilizar en cualquier navegador (Microsoft
Edge, Google Chrome, Mozilla Firefox, Opera, Brave, Safari) en su version actualizada.

2.2 Pantalla registro

Para poder usar TrustOS Certs es necesario disponer de usuario y contrasena. Existe una
pantalla de registro para permitir al usuario la creacidn de sus propias credenciales por medio
de un formulario. Una vez rellenados los campos y aceptados los Términos y Condiciones de la
plataforma, se crea el usuario, permitiéndole iniciar sesidén en la plataforma.

El formulario de registro contiene los campos:

- Nombre

- Apellidos

- Email

- Pais

- Nombre de usuario
- Contrasena

*$" Telefénica Tech

TrustOS - |

@ Nuevo usuario

L@“ Nombre

f Apellidos

Email

@ Pais

£, Nombre usuario

&) Contrasena : & Confirmar Contrasefia

Ver Contrasena

Sitienes un cédigo de activacion facilitado por tu empresa haz click aquf

Ademds, existe un campo adicional para introducir un cédigo de activacién y utilizar un bono
de certificados asignado a una empresa o entidad determinada que permite crear un nimero



determinado de certificados. Todos los usuarios que utilicen el mismo cédigo, es decir, que
pertenezcan a una misma empresa o entidad, compartiran el saldo de certificados.

8 Cadigo activacion

Acepto los Términos y condiciones de registro y uso de TrustOS de Telefénica

Autorizo a que Telefonica me envie informacion relacionada con sus productos. servicios,
eventos y/o actividades que puedan ser de mi interés

CREAR CUENTA

¢Yatienes Cuenta? Haz click aqui para acceder

¢Tienes una cuenta de TrustOS? Impértala

Felefonica | uocxcmmyf-;uggos %

© Blockchain Telefonica

Ademas, un usuario que ya disponga de credenciales de TrustOS, puede importar su cuenta,
introduciendo su identificador y la contrasefia que utiliza para conectarse directamente contra
TrustOS. Para ello, el usuario debera pulsar en el apartado “¢Tienes una cuenta de TrustOS?
Impartala”. A continuacién, aparecera un modal para introducir las credenciales de TrustOS.

Por favor, introduce tus datos de acceso a TrustOS

Tu ID de TrustOS

Tu contrasena de TrustOS

2.3 Pantalla login

El usuario puede iniciar sesién en la pantalla de login mediante su usuario y contrasefia
utilizados durante el registro.



.E' Telefénica Tech

TrustOS e |

Usuario

Contrasefia

Ver Contrasefia

&Has slvidade tu usuario o eontrasefia?

Trustos B3

Si el usuario ha olvidado de la contraseia, existe un proceso de recuperacién. Para inicializar el

“e

proceso de recuperacion, el usuario debe pulsar en “éHas olvidado tu usuario o contraseiia?”.

Email 0 nombre de usuario

RECUPERAR CONTRASENA

POWERED BY

Trustos &3

2.4 Barra de navegacion

Al iniciar sesidn, se muestra una barra de navegacién con las distintas pantallas de la
plataforma. Entre las opciones, el usuario puede encontrar:

- Verificar certificado. Enlace a la pantalla de verificacién.
- Contactos. Enlace a la pantalla de contactos.



Mis Certificados. Enlace a la pantalla de Mis Certificados, junto con el nimero total de
certificados creados por el usuario.

- Nuevo Certificado. Enlace a la pantalla de creacidn de certificado.

- Perfil de usuario. Desplegable con dos opciones: enlace al perfil del usuario y enlace
para salir de la sesidn del usuario.

.5' Telefénica Tech

- .
| ru S‘tos Verificar certificado ~ Contactos  Mis Certificados @ Diego E

2.5 Pantalla “Mis certificados”

Al iniciar sesidn, se muestra la pantalla “Mis certificados”, donde el usuario puede ver la lista
de certificados creados, organizados en carpetas y subcarpetas. Ademas, el usuario también
podra ver los certificados que le han compartido para firma o lectura.

.E. Telefénica Tech

- _
TustOS Verfar cartifcada  Contastos  Mis Cartifcados [ (o: Lt

Certificados creados

Actualmente tienes COMPLETOS 2| PENDIENTES 0 |REVOCADOS ©

[(Dowm
E Archivos n

¢Para qué sirve TrustOS

¢ Qué puedo certificar? Invita a tus contactos
Certs? “ P

Los certificados de TrustOS Certs, basados en Los certificados de TrustOS Certs te permiten Los certificados de TrustOS Certs pueden ser
Blockchain, permiten autenticar documentos, certificar firmados por varias personas |Invita a tus
acciones, hechos o estados para proteger la contactos para crear certificados colaborativos.

infomacién de las actividades personales o

M " / Un archivo, texto o asset
comarciales contra el fraude y la manipulacién.

~ El nombre y el tipo de certificado
s Lafecha de creacién

.~ La red Blockchain donde se publica .
'+ NUEVO CERTIFICADO = INVITAR CONTACTOS
= / Las personas que firman el documento

Por cada carpeta y subcarpeta, se puede conocer el nimero total de certificados que contiene
y, en cada certificado, aparece el estado en el que se encuentra: COMPLETO, PENDIENTE,
REVOCADO, ademas de la fecha de creacidén y el usuario que lo ha creado.

- Certificados creados
En este caso, la lista de certificados creados por el usuario aparece organizada en una jerarquia
de carpetas y subcarpetas.



:, > Certificados creados

Actusimontotancs [ |COMPLETOS 2| PeNDIENTES o [REVOCABOS 0

N

Ver todos
[(Jowm

[ o @
(=] wenes @

l ‘-gl noas [

COMPLETO ARCHIVOS [ﬂj

30-09-2021\

- Certificados compartidos conmigo
En este caso, la lista de certificados compartidos con el usuario aparece organizada en funcion

del usuario que ha compartido el certificado. Es decir, no existen carpetas y subcarpetas.

Ademds, para los certificados compartidos Unicamente para lectura, existe un nuevo estado:
SOLO LECTURA, para el caso de que el certificado haya sido compartido Unicamente con

privilegios de lectura.

Actualmente tienes COMPLETOS 1 PENDIENTES 4 REVOCADO 0 SOLOCLECTURA 0

Certificate (3)
17-03-2021\,

Anexo_Tarifa B
17-03-2021}

PENDIENTE
Certificado de empleado
17-03-2021\

documento restaurante 2

30-03-2021\

2.6 Pantalla “Perfil de usuario”

En el perfil del usuario se encuentra toda la informacion relacionada con el usuario,
completada durante el registro de usuario: nombre, apellidos, email, pais, nombre de
usuario, usuario de TrustOS.



*3" Telefonica Tech Al OF THINGS

rustOS Vorfior cotiicads  ontactos  Mis Gortifcados [ (o

Nombre Apellidos Email

Diego Escalona Rodriguez
Pais Nombre usuario DD
Espaiia @Dieg 1l ] did:vtn:trustid:ede0516c865e4c339997
€33 07ac’ 7ace?dc076bec
b984867ed73
Cédigo de empresa
Diegoescalonaro &

@Diegoescalonara

MODIFICAR CONTRASENA

Ademas, la pantalla de perfil de usuario ofrece varias opciones:

- Modificar el cédigo de empresa. Por defecto, el cddigo de empresa sera nulo si el
usuario si no lo ha introducido durante el registro. Para actualizarlo, Unicamente
deberd introducir el codigo de empresa en el campo habilitado y pulsar en el botdn de
“Guardar”.

- Moaodificar contrasena. Para modificar la contrasefia, el usuario debe introducir la

contrasefia actual seguida de la nueva contrasefia en una ventana que aparece al
pulsar sobre el botén de “Modificar Contrasefia”.

Por favor, introduce tu contrasefia actual y la nueva.

Contrasena actual

Nueva contrasena

Repetir nueva contrasena

O Ver Contrasena

2.7 Pantalla “Contactos”

En la pantalla de contactos, el usuario puede afiadir contactos, invitar a nuevos para que se
registren en TrustOS Certs, gestionar los existentes en grupos, y gestionar las solicitudes de
contactos enviadas y recibidas.

Dentro de la pantalla hay 3 apartados, “Contactos”, “Grupos” y “Solicitudes”:



Contactos. En este apartado se ve la lista de contactos actuales que tiene el usuario.
Ademas, se facilita la busqueda por nombre, nombre de usuario o email.

.5' Telefonica Tech

- _
TustOS Verfar cotifcaria  Gortastos M Cortifcacos [ (0= S

N Contactos

Buscar por Nombre, usuario o email Q

Contactos actuales

° Jose Luis Nufiez Diaz
@ César Rod

En el apartado de Contactos también se habilita un botén para invitar a usuarios que
todavia no estdn registrados en la plataforma, indicando su nombre y email.

o
[3_,, Introduce el Nombre y Email de la persona que quieres invitar a TrustOS
Certs

Nombe

Email

> CANCELAR ‘ ~ ACEPTAR

Grupos. En este apartado se ve la lista de contactos organizados en grupos. Los grupos
de contactos permiten clasificarlos seglin pertenezcan a una misma organizacion, o
requieran los mismos privilegios de lectura y/o firma para determinados certificados.



.E' Telefénica Tech

-
| ru St‘ )S Verificar certificado Contactos MusCeruncaucs ‘:Ia Diego E

tact 3 Grupos

ss CREAR GRUPO

D Ver todos.
IE Firmantes Teiefénica [EJ

o Jose Luis Nufiez Diaz
@ César Rod

En el apartado de Grupos se habilita un botdn para crear nuevos grupos. A cada grupo
se le asigna de un nombre y una lista de miembros.

X
©

m Escribe el nombre del nueve grupo

0—0

°
oho Selecciona los miembros de tu lista de contactos
Lanlan

Anadir Contactos v

Dentro de cada grupo existe la posibilidad de modificar su nombre y la lista de
miembros en base a los contactos del usuario. Para ello existen dos botones: “Afiadir
contactos” y “Editar grupo”.

= &




El botén de “Afadir contactos” permite seleccionar y afiadir, a través de una ventana,
nuevos miembros a la lista / grupo de contactos.

X
0&", Selecciona los miembros de tu lista de contactos
v
o Jose Luis Nuiiez Diaz -
.~ ACEPTAR ‘ X CANCELAR
El botdn de “Editar grupo” permite editar el nombre del grupo.
X

S
% Editar el nombre del grupo

Firmantes Telefonica

Solicitudes. En este apartado se ven las solicitudes de contacto enviadas y recibidas.

En las solicitudes enviadas y por cada solicitud, existe un botén de “Enviar

recordatorio” para que el usuario notifique via email al contacto sobre la solicitud
existente.



.5' Telefénica Tech

-
|rustos Verificar certificado  Contactos  Mis Certificados [EE] @Dw_v:

Solicitudes

Solicitudes enviadas
° Diego

Solicitudes recibidas

NO HAY SOLICITUDES RECIBIDAS

—

ENVIAR RECORDATORIO

En las Solicitudes recibidas y por cada solicitud existente, hay un botdn de “Aceptar
solicitud” para que el usuario apruebe la solicitud de contacto.

Solicitudes recibidas

. o

ACEPTAR SOLICITUD



2.8 Pantalla “Nuevo certificado”

En la pantalla de creacion, el usuario puede crear nuevos certificados en funcidn de una serie
de parametros y opciones avanzadas que customizan el certificado.

*%" Telefonica Tech

rustOS Vertcarcottcado  Contactos. M Cartncados [ (0= T

@ Nuevo Certificado

Puedes crear hasta 9 certificados. (Mas info.)

Selecciona tipo de Certificado
Nombre &

Descripcion ﬁ§

@ Opciones Avanzadas

*3" Toleténica Tech elefénica miembro de las iniciatias Telofénica S.A.

Tipo de certificado

En primer lugar, el usuario debe seleccionar el tipo de certificado que desea crear. Existen 3
opciones: certificar un documento, un asset (activo digital) o un texto abierto.

Selecciona tipo de Certificado ~

Documento (pdf, word, imagen, etc...)
Asset

Texto Abierto

- Documento. Para certificar un documento o archivo, el usuario debe arrastrarlo al
campo habilitado o seleccionarlo a través del explorador de archivos. Se pueden
certificar documentos o archivos de cualquier formato: de tipo texto, imagen, audio,
video, de lectura, de ejecucion, etc.



Documento (pdf, word, imagen, etc...)

Arrastre aqui el archivo 1
o haga click aqui para seleccionarlo

Una vez seleccionado el archivo a certificar, se rellenan automaticamente los campos
de “Nombre” y “Descripcion” en funcién del nombre y tipo del archivo
respectivamente. No obstante, estos campos son editables de forma que el usuario
puede asignar el nombre y descripcion deseados a cada certificado.

Documento (pdf, word, imagen, etc...)

g —| Telefonica NDA pdf
Nombre
Telefonica NDA f
Descripcién
Archivo pdf Vi

Asset. Para certificar un asset o activo digital, el usuario debe introducir su

identificador. El asset debe haber sido creado por el usuario a través del médulo de
trazabilidad de TrustOS.

(*) Un asset es un activo digital que puede representar digitalmente cualquier cosa:
desde la trazabilidad de cualquier tipo de producto, documento o actividad, hasta el
registro notarial de cualquier tipo de evidencia.

Asset

Introduce el Asset >



- Texto abierto. Para certificar un texto abierto, el usuario puede escribir o introducir
cualguier composicion abierta en formato de texto.

Texto Abierto

Texto Abierto f

Nombre y descripcion

En segundo lugar, el usuario debe introducir el nombre y la descripcidon que desea asignar al
certificado. Es importante destacar que no podran ser modificados una vez creado el
certificado.

Nombre f

Descripcién f

Opciones avanzadas

En ultimo lugar, el usuario puede seleccionar mas opciones avanzadas para seleccionar una
fecha de revocacion, modificar la visibilidad del certificado, seleccionar donde quiere
almacenar el certificado, afiadir firmantes, aiadir redes en las que registrar evidencias, y
personalizar la imagen y nombre del emisor visibles al verificar el certificado.

™



(X) Opciones Avanzadas

Fecha de Revocacion del Certificado.

Permite seleccionar la fecha en la que el certificado sera
revocado automaticamente

Visibilidad del Certificado

Permite seleccionar si el certificado sera Publico (visible para
todos los usuarios de TrustOS Certs) o Restringido a los
contactos que selecciones.

Selecciona donde quieres que almacenemos tu certificado
Selecciona carpeta v

Anade firmantes que "den fé" de tu certificado

Anadir Firmantes v

Anade una red adicional donde registrar tu certificado

Selecciona

Personaliza el nombre del emisor

Diego Escalona Rodriguez

Sin Fecha de Revocacion

c Publico

Selecciona subcarpeta

Anadir Grupo Firmantes

Personaliza el nombre del emisor que quieres mostrar en la pantalla de verificacion del certificado o déjalo vacio para ocultarlo.

Imagen personalizada del certificado

Arrastre aqui el archivo

o haga click aqui para seleccionarlo

Puedes incluir una imagen personalizada en la pantalla de verificacion del certificado. 600x600px.




Fecha de revocacion. Permite seleccionar la fecha en la cual el certificado sera
revocado automaticamente y, por tanto, dejard de tener validez.

Fecha de Revocacidn del Certificado.

Ar—
Permite seleccionar la fecha en la que el certificado seré G 07/10/2021
revocado automaticamente

2020 - 2029 < 2021 > . Qctubre,
Ene Feb Mar

2020 2022 1 2 3
Abr May Jun 4 5 6 8 9 10

2023 2024 2025 2026
11 12 13 14 15 16 17
Jul Ago Sep

18 19 20 21 22 23 24
2027 2028 2029
25 26 27 28 29 30 31

Visibilidad de certificado. Permite seleccionar si el certificado va a ser publico o
restringido a ciertos usuarios.

* Certificado publico. El certificado puede ser consultado y verificado por
cualquier usuario, registrado o no en la plataforma.

Visibilidad del Certificado

Permite seleccionar si el certificado sera Publico (visible para () Publico
todos los usuarios de TrustOS Certs) o Restringido a los

contactos que selecciones

*  Certificado restringido. El certificado solo puede ser consultado y verificado
por una lista de contactos o grupo de contactos autorizados. A través de un
desplegable, el usuario puede seleccionar los contactos y/o grupo de
contactos que tendrdn acceso al certificado una vez creado.

Visibilidad del Certificado

Permite seleccionar si el certificado sera Publico (visible para

e Restringido
todos los usuarios de TrustOS Certs) o Restringido a los
contactos que selecciones
Anade contactos que pueden ver el certificado
Anadir Contactos Anadir Grupo Contactos

Carpeta y subcarpeta. Permite seleccionar la carpeta y subcarpeta en la que se va a
almacenar el certificado.

Ademds, se ofrece al usuario la posibilidad de crear nuevas carpetas y subcarpetas
pulsando en la opcién “Nueva Carpeta”, y a continuacién, escribiendo el nombre de la
nueva carpeta o subcarpeta en cuestion.



Selecciona carpeta Selecciona subcarpeta

Nueva Carpeta Afadir subcarpeta
Otros NDAs
Archivos TyC

Eseribe el nombre de |a nuova carpeta £ escribe ol nombre de ta nusve subcarpeta

Firmantes y grupo de firmantes. Permite seleccionar una lista de firmantes y/o grupo
de firmantes entre los contactos y grupo de contactos actuales del usuario. En caso de
gue el usuario no tenga contactos ni grupos de contactos creados, la lista aparecera
vacia.

Anadir Firmantes Afadir Grupo Firmantes
° Jose Luis Nufiez Diaz Firmantes Telefdnica
@ César Rod

Evidencia en red adicional. Permite seleccionar entre una lista de redes DLT
disponibles sobre las que registrar una evidencia del certificado para otorgar mayor
transparencia a su verificacion. Actualmente, solo es posible registrar evidencias en la
red de Kovan de Ethereum, y préximamente, se habilitard la red publica de Ethereum,
la red BESU de Alastria y IPFS, entre otras.

Selecciona

Red de Kovan (Ethereum)

Nombre del emisor. Se puede personalizar el nombre del creador del certificado que
aparece en la pantalla de verificacién como se muestra a continuacion.



TrustOS

o B ey ©

=

Diego Escalona Rodriguez

VERIFICADO

A4
Certificado Telefonica NDA

Es un certificado TrustOS vélido

Fecha de creacion
2021-09-30 09:52:01 +0000 UTC

Certificado Telefonica NDA

R

El usuario puede configurar el nombre del emisor que desee, o dejar el campo vacio
para que no se muestre nada en la pantalla de verificacién.

Certificado de documento en formato PDF

Personaliza el nombre del emisor
Diego Escalona Rodriguez

Personaliza el nombre del emisor que quieres mostrar en la pantalla de verificacion del certificado o déjalo vacio para ocultarlo.

Imagen personalizada. Se puede personalizar la imagen de fondo del QR, que aparece
en la pantalla de verificacion. La imagen de fondo del QR también sera visible en la
pantalla de detalle de certificado, accesible solo por el creador y los usuarios
autorizados para la lectura y firma del certificado.

TrustOS a8 o
VERIFICADO Certificado Telefonica NDA
Es un certificado TrustOS valido

Fecha de creacidr
2021-09-30 09:52:01 +0000 UTC

Certificado Telefonica NDA

Descripcion
Certificado de documento en formato PDF

a digital

IDyu! VloT/Ds8=

Su ID de bloque es el siguiente:
did:vtn:clcertid-ec512cfd7b77a1584d058¢f9cf7b25b6
90a411842b39abd5cPalScabbce74943

Ver contenido

Ver transacciones en formato JSON

El usuario puede configurar la imagen de fondo del QR arrastrando el archivo en el
campo habilitado o seleccionando la imagen desde el explorador de archivos. La
imagen debe tener un tamafio de 600x600px para que se ajuste bien al estilo de la
pagina.



Imagen personalizada del certificado
Arrastre aqui el archivo 1
o haga click aqui para seleccionarlo

Puedes incluir una imagen personalizada en la pantalla de verificacion del certificado. 600x600px

2.9 Pantalla “Detalle del certificado”

En la pantalla de detalle del certificado se puede consultar su informacion de forma detallada,
ademas de otras acciones posibles para descargar el mismo en formato PDF, configurar
opciones avanzadas y obtener el enlace de verificacion.

A la izquierda de la pantalla, aparece el nombre y descripcién del certificado junto con el QR
gue lo identifica para su verificacion.

A la derecha de la pantalla, aparece la informacién detallada del certificado dividido en varias
secciones:

Certificado. Detalla informacidn basica del certificado como el nombre, la huella digital
y la fecha de creacidn del certificado. En la zona superior aparece la carpeta y
subcarpeta donde se ha almacenado. En un apartado rectangular de color verde, se
resalta el identificador Unico del certificado con el que se puede verificar el certificado.
Este identificador comienza por “did:vtn:...”. También se proporciona un botdn de
“Verificar” para enlazar directamente con la pantalla de verificacion.

Evidencias. Muestra todas las evidencias que han sido registradas en otras redes
blockchain para otorgar mayor transparencia al certificado. Se detalla el identificador
de la transaccidn, asi como el cddigo de verificacién registrado para su correcta
verificacion. También se proporciona un botdn de “Verificar” que en este caso enlaza
con el explorador de bloques de la red en cuestion, externo a TrustOS Certs, para ver
en detalle la informacion de la transaccidn registrada y poder verificar el contenido de
esta.

Firmas. Muestra todos los usuarios seleccionados para firmar el certificado. Por cada
firmante aparece el estado, pendiente o completado, de la firma junto con el nombre
y correo, y un botdén de “Enviar recordatorio” para enviar un email de recordatorio en
caso de ser el duefio del certificado y que la firma aun este pendiente por realizar. En
caso de ser uno de los firmantes, aparecera junto a su nombre y email un botdn de
“Firmar” con el que podra firmar el certificado.

Informacion del certificado. Muestra informacién detallada del certificado, asi como
su contenido inmutable en formato JSON que aparece haciendo clic sobre “Ver
contenido”.

Historial. Muestra el histérico de actividad del certificado desde su creacién. Indica
quién y cuando ha firmado el certificado, asi como cualquier modificacién que implica
afiadir uno o varios nuevos firmantes.
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Mis Certificados [l EVO CERTIFICADO @ Die

TrustOS

Certificado Telefonica NDA

Certificado de documento en formato PDF

OPCIONES > & Descargar = Opciones < Link Publico

J CERTIFICADO
oo ]

Nombre del cert:

Certificado Telefonica NDA

Huella digital

dmQn8lyGAjKsdJDyu3efdj TLVIoT/Ds8= Seccién
Fecha de crescién Certificado
30-09-2021 11:52
El del s ol
didvtn.clcertid ec512cfd7b77a1584d058c19¢cI7Tb25b690a411842b39abd5c9alSca
660074943
O oI
\/ OTRAS EVIDENCIAS
en Red de Kovan (Ethereum)
Se ha una evi del tificado en Red de Kovan 1A
i o5 Seccion
Oxce049a00b36: 912e8791cOfOf8: d EV|d e nCiaS

Puedes comprobarlo con el CODIGO DE VERIFICACION:
dmQnBlyGAjKsdJDyu3ef9jaMBtsuWHMDV7LVIOT/Ds8=

® Conta'al aé e / VERIFICAR

@ FIRMAS

1de 2 firmas ok

Seccién
— |
O— . Firmas
31-08-2021

a o

INFORMACION DEL CERTIFICADO

Identificador:

didvinclcertid 0c512c1d7b7701584d058c19cITb25b690a411842639 "
abdScoat5cabbce7a943 Seccion

Nombre: Cortificado Telefonica NDA Informacioén
Coricadoy SO FES del Certificado

Emitido en: 2021-09-30 09:52.01 +0000 UTC

Emitido por:
did vin trustid ede0516c86504¢339997¢331681c8507ac 70d81dé67ac
099c076bcb984867ed73

Huella digital:
dmQnBlyGA|KsdJDyu3el9jaMBIsUWHMOV7LVIOT/Ds8«

Ver contenido

HISTORIAL

Seccién
Historial

Diego Escalona Rodriguez cred o centificado en TrusOS
Certs




En el menu de OPCIONES, aparecen 3 botones:

OPCIONES > o, Descargar = Opciones < Link Publico

- Descargar. Permite descargar en formato PDF el certificado con toda la informacién
extraida de blockchain.

TrustOS Certs 1 ntonia Tech,
INFORMACION CERTIFICADO
Certificado Telefonica NDA

= IDENTIFICADOR CERTIFICADO

) CONTENIDO
sotsboma o varbcacon s

TRANSACCION BLOCKCHAIN

(73, FECHA DE CREACION

© znamezans 1

TrustOS Certs *F" twtonca Tech,




- Opciones. Permite llevar a cabo acciones especificas sobre el certificado en base a las
opciones avanzadas que se muestran durante su creacion. Entre las acciones posibles
se encuentran:

*  Revocar certificado, para invalidar certificado de forma inmediata. La accién es
irreversible.

*  Visibilidad del Certificado, para modificar la visibilidad, publica o restringida,
del certificado.

e Carpetay subcarpeta, para modificar la carpeta y/o subcarpeta donde se
almacena el certificado.

*  Firmantesy grupos de firmantes, para afiadir nuevos firmantes y/o grupo de
firmantes. El usuario Unicamente podra afiadir nuevos firmantes y nunca
eliminar los ya seleccionados.

* Evidencias, para registrar evidencias del certificado en otras redes de
blockchain.

Q Opciones del Certificado:
Certificado Telefonica NDA

Revocar certificado.

Activando esta opcion se cancelara la validez del
ot radiatarabe. Recuerda que esta accion es rreversible

Revocar

Visibilidad del Certificado

Permite seleccionar si el certificado sera Publico o Publico
(visible para todos los usuarios de TrustOS Certs) o
Restringido a los contactos que selecciones.

Selecciona donde quieres que almacenemos tu certificado

Archivos v Selecciona subcarpeta v

Afade firmantes que “den fé” de tu certificado

Anadir Firmantes v Anadir Grupo Firmantes

Afiade una red adicional donde registrar tu certificado

Selecciona

‘ X CANCELAR <] GUARDAR CAMBIOS

- Link Publico. Permite copiar, a través de un clic, el enlace a la pantalla de verificacion
para poder compartirlo con cualquier otro usuario.

O

El link publico ha sido copiado al portapapeles.



2.10 Pantalla “Verificacion”

En las pantallas de verificacién cualquier usuario puede verificar y comprobar la validez de un

certificado.

TrustOS -

Bienvenido, comprueba aqui tu certificado

Comprobar Archivo Comprobar ID Certificado

Arrastre aqui el archivo 5]
© haga click aqa para seleccionario r:l

Telefénica miembro de las iniciativas Telefénica S.A.

HYPERLEDGER

En la primera pantalla, el usuario puede inicializar la verificacion por medio de:

- Un archivo. Con el archivo original se puede verificar que no ha sido manipulado, que
es el original o que sigue teniendo validez.

Archivo ID Certificado

NdP_Telefonica Tech_certificacion basado en blockchain.pdf




- Un identificador. Con el identificador Unico del certificado, se puede verificar cualquier
certificado emitido a través de TrustOS, y no solo los creados en la plataforma de
TrustOS Certs.

Archivo ID Certificado

did:vtn:cl:.certid:66deabc?b57¢c36d5bb5deb6750b0f9b8cd2bf2170c3417caz

VERIFICAR

POWERED BY

TrustOS %

- Un cddigo QR. Con la cdmara del dispositivo también es posible escanear el cddigo QR
de un certificado para su verificacion. Esta opcidn solo esta disponible cuando el ancho
de la ventana es inferior a 765 pixeles aproximadamente, o en la version de TrustOS
Certs para movil.

Archivo ID Certificado

Solicitar acceso a cdmara

POWERED BY

TrustOS %




En caso de que exista el certificado asociado al archivo, identificador o cédigo QR, se redirige a
la siguiente pantalla de verificacion del certificado.

*3°* Telefénica Tech Al OF THINGS

ru St Siontiase ] Tomen M S B @ st

Diego Escalona Rodriguez

VERIFICANDO Certificado Telefonica NDA

Verificando expiracion

Certificado de documento en formato PDF

Tras una verificacion automatica de la validez, de la fecha de expiracidn, de las firmas, de las
evidencias y de la informacién del certificado, se muestra el resultado de la verificacién con
toda su informacién.

| ru StOS Verificar certificado ~ Contactos  Mis Certificados ﬂ (%)) NUEVO CERTIFICADO @ Diego E

VERIFICADO Certificado Telefonica NDA

Es un certificado TrustOS valido

Certificado de documento en formato PDF

Fecha de creacion

2021-09-30 09:52:01 +0000 UTC

Nombre:

Certificado Telefonica NDA

Descripcion

Certificado de documento en formato PDF

Huella digital

dmQn8lyGAjKsdJDyu3ef9jaMBtsuWHMDv7LVJoT/Ds8=

Su ID de bloque es el siguiente:
did:vtnictcertid:ec512cfd7b77a1584d058¢f9cf7b2506
90a411842b3%9abd5c9afScabbee74943

Ver evidencia en Red de Kovan (Ethereum)

Ver contenido

Ver transacciones en formato JSON



El resultado de la verificacién de un certificado puede ser:

- VERIFICADO. El certificado es valido y se ha verificado que las firmas han sido
realizadas, no ha expirado, ni ha sido revocado.

VERIFICADO

Es un certificado TrustOS valido

- PENDIENTE. El certificado es valido, pero esta pendiente de una o varias firmas.

PENDIENTE

Pendiente de firma

- REVOCADOQO. El certificado no es vélido, ya que ha sido revocado manualmente o ha
expirado.

Certificado revocado

Este certificado ha sido revocado por el propietario el
31-08-202111:48 y ya no es valido

Ademas del resultado de la verificacion, se ofrece informacion del certificado:

- Enladerecha, nombre y descripcién junto con el QR de verificacion.

- Enlaizquierda, fecha de creacién, nombre, descripcidn y huella digital. También se
destaca el identificador Unico del certificado en un cuadro verde. Por ultimo, se
ofrecen 3 apartados, accionables mediante un clic, para mostrar:

* Evidencia en otras redes. Se muestra tanto el hash o cddigo registrado como
evidencia, como la direcciéon del contrato, el sello de tiempo y la transaccion
de Ethereum en la que se registro la evidencia.

Ver evidencia en Red de Kovan (Ethereum)

evidenceHash: "dmQn8IyGAjKsdJDyulef9jaMBtsuW
HMDv7LVJoT/Ds8=",

smartContract: "0xB89AB9eA75e43Cb3F6a452e0F71
9c0bB2DaC1D9F2",

timestamp: 1633954758,

transaction: "0xce049a00b3639bec5886ef2528¢c2
dclad42912e8791c0f0£f8cc2e2elfc648£fdld"”

*  Contenido del certificado. Se muestra el contenido en formato JSON del
certificado, compuesto por el identificador del certificado (cert/D), nombre,



descripcidn, tipo, contenido, emisor, fecha de emision, fecha de expiracidn, y
hash del certificado. Dentro del contenido, se guarda el hash del archivo
original certificado.

Ver contenido

v{
¥ badge: {
certID: "did:vtn:cl:certid:ec512cfd7b77a
1584d058c£f9c£f7b25b690a411842b39abd5c9afs
ca66ce74943",
name: "Certificado Telefonica NDA",
description: "Certificado de documento
en formato PDF",
type: "content",
¥ content: [
v{
file_hash: "c2c0088266db83586012b
96890ac56c557f3ad2aed4762a4fdla3db
3ed516ce96"
}
1s
issuer: "did:vtn:trustid:ede0516c865edc3
39997¢c33168£fc8507ac70d81d67ace9dc076bcb9
84867ed73"
} o2
issuedOn: "2021-09-30 09:52:01 +0000 UTC",
expires: "",
hash: "dmQn8IyGAjKsdIDyu3ef9jaMBtsuWHMDvV7LVJ
oT/Ds8="

* Transacciones en formato JSON. Se muestra en formato JSON todas las
transacciones que experimenta el certificado desde su creacién, como la firma
de cada usuario, la seleccion de nuevos firmantes para el certificado o el
registro de evidencias en otras redes.

Ver transacciones en formato JSON

[{"type":"Evidence" "verification"{"signers":
[]."type":"SignedBadge"},"signatures™:null,"public_evidences™
{"ethereum":
{"evidenceHash""dmQn8lyGAjKsdDyu3ef?jaMBtsuWHMDv7LV]
oT\/Ds8=""smartContract™"0x82A8%9eA75e43Chb3F6a452e0F719¢
ObB2DaCl1D9F2","timestamp":1633954758," transaction":"Oxce049
a00b3639bec5886ei2528c2dc1ad2912e8791c0f0f8cc2e2e1fc648f
did"}}."datetime""2021-10-1112:19:32 +0000
UTC","hfTxId""fc0f972f6eTaa88dd5c3f92b8c02edbecb95e30a804
cfa63%aleaeda’ac409c5f" "revoked” false,"hash™"Jd9OXbOb76cE
CjODoGZlygXeewdMjrSxowXUCgTiH6U="},
{“type":"Creation”,"verification™{"signers":
[]."type""SignedBadge"},"signatures”:null,"public_evidences":null,"
datetime”"2021-09-30 09:52:01 +0000
UTC""hfTxld""ec512cfd7b77a1584d058cf9cf7b25b690a411842b3
9abd5cPafScabbce’d943" "revoked” false}]

2.11Version movil

Todas las pantallas de TrustOS Certs se adaptan a la versién mavil.

Pantallas de usuario sin iniciar sesion



Verificar Menu Login Registro

Pantallas de usuario con sesién iniciada

F i e

TrustOS

Verificar Menu Mis certificados

TrustOS

Q Nuevo Certificado

Més into,

Contactos actusles

TODAVIA NO TIENES
CONTACTOS

Contactos Nuevo Certificad Perfil



3. Preguntas Frecuentes (FAQSs)

3.1 ¢Qué son las certificaciones de TrustOS?

Se trata de evidencias digitales basadas en la inmutabilidad inherente a blockchain que permiten
certificar y verificar documentos, acciones, hechos o estados de una forma rapida y sencilla.

3.2 ¢Como funciona el servicio de certificacion de Trust0S?

El servicio funciona de una forma simple e intuitiva, para que de forma guiada y a través de unos
simples clics, sea posible crear un certificado digital de cualquier archivo o proceso de negocio, a la
vez que verificar los certificados de otros usuarios.

3.3 ¢Qué es TrustOS?

TrustOS es la capa software de blockchain de Telefdnica que elimina toda la complejidad que
implica esta tecnologia.

TrustOS permite registrar todo tipo de informacién digital en blockchain y se integra en cualquier
proceso de negocio o aplicacion de manera rapida y sencilla.

3.4 ¢Qué es un certificado?

Un certificado es un conjunto de datos a prueba de manipulaciones y autenticidad, que ofrece una
forma muy sencilla de verificacién por parte de terceros, ya que gracias a blockchain se garantiza la
inmutabilidad, la transparencia y la autenticidad de la informacion.

3.5 ¢Para qué sirve un certificado?

Gracias a un certificado se puede asegurar que la informaciéon de cualquier hecho, documento o
proceso no ha podido ser manipulada, obteniendo garantias de origen, de inmutabilidad y de
propiedad.

3.6 Y anivel técnico. ¢Qué contiene un certificado?

Un certificado se compone de:

- Informacién inmutable, que representan un hecho que se desea certificar.
- Informacion complementaria, que alimenta el certificado: firmas, evidencias, revocacion, etc.
- Légica de acceso, para controlar quien puede leer o afiadir informacion al certificado.

Certificado
Informacidn Informacidn Légica
inmutable complementaria de accesoc

3.7 ¢éQué se puede certificar?

Se puede certificar un archivo en cualquier formato, un asset o activo creado mediante el médulo
de trazabilidad de TrustOS e incluso un texto abierto a modo de declaracion.



3.8 ¢Qué tipos de archivos se pueden certificar?

Se pueden certificar archivos de cualquier formato, incluyendo archivos de texto (txt, docx, doc,
etc.), de lectura (pdf, ibook, etc.), de imagen (png, jpg, gif, etc), de video (mp4, avi, mov, etc), de
audio (mp3, wav, etc), de archivo (zip, rar, etc), de ofimatica (pptx, xIs, mpp, etc.), entre otros.

3.9 ¢Qué es un asset?

Un asset es un activo digital que vive en la red de blockchain y puede representar digitalmente
cualquier activo del mundo real: un proceso de negocio, un objeto o incluso una idea. Desde el
momento de su creacidn, se registra todo lo que ocurre al activo a través de sucesivas
actualizaciones de estado. De esta manera y de una forma sencilla, se pueden obtener todos los
estados por los que ha pasado el activo y garantizar su trazabilidad.

3.10 ¢Como puedo certificar un asset?

Para certificar un asset, es necesario que previamente haya sido creado a través de TrustOS
utilizando el médulo de Trazabilidad (Track API).

Solo se permite certificar los assets que haya creado el propio usuario, es decir, los assets de los que
el usuario sea propietario.

3.11 ¢Qué es un texto abierto?

Un texto abierto es cualquiera composicion abierta en formato de texto.

3.12 Cuando voy a certificar un texto abierto, éexiste un limite de palabras permitido?

Actualmente no existe un limite de palabras.

3.13 He creado un certificado por equivocacion. ¢ Puedo modificarlo?

No, si has creado un certificado de un documento sin terminar o de informacion que ha cambiado
debes revocarlo para invalidarlo y crear otro nuevo con la informacién valida. En ningun caso se
puede modificar el contenido de un certificado. Recuerda, usamos blockchain y la informacion
registrada no puede cambiarse ni eliminarse.

3.14 ¢Quién puede firmar mi certificado?

Cualquier usuario registrado en TrustOS Certs y que hayas afiadido como contacto podra ser
seleccionado para firmar tu certificado.

Préoximamente se habilitard un nuevo método de firma avanzada que permitira la firma de usuarios
que no estén registrados en TrustOS Certs.

3.15 ¢Como puedo firmar un certificado?

Para firmar un certificado debes haber sido seleccionado como firmante por el propietario del
certificado. Dentro del directorio de certificados compartidos, apareceran los que estén pendiente
de firma. Seleccionando uno de ellos, accederds a la pantalla de detalle del certificado donde, por
medio de un botdn, podras firmar el certificado.



3.16 ¢Se pueden enviar recordatorios de firma a usuarios que no hayan firmado?

Si, el duefio del certificado puede enviar recordatorios a los firmantes en caso de que estos todavia
no hayan realizado su firma.

3.17 ¢Se puede eliminar un firmante?

No, en ningun caso se podra eliminar firmantes seleccionados para firmar el certificado. Se da la
posibilidad de afiadir nuevos, pero nunca eliminar antiguos. Recuerda, usamos blockchain y la
informacion registrada no puede cambiarse ni eliminarse.

3.18 ¢Quién puede verificar mi certificado?

En caso de que el certificado sea publico, el certificado puede ser verificado por cualquier usuario
registrado o no en la plataforma. En caso de que sea restringido, solo los usuarios autorizados
pueden verificarlo.

3.19 ¢Como puedo verificar un certificado?

Para verificar un certificado basta con disponer del identificador unico del mismo, del QR de
verificacidn, o del archivo original, en caso de que haya sido certificado, e introducirlo en el campo
habilitado de la pantalla de verificacion.

3.20 He certificado un archivo. ¢ Cdmo lo puedo verificar?

Puedes verificarlo con el archivo original o con el identificador Unico del certificado. Para ello, tienes
que acceder a la pagina de inicio y subir la informacion a verificar.

3.21 He certificado un archivo. ¢Ddnde se almacena?

El archivo original nunca sale del ordenador del usuario. A través de su propio navegador se obtiene
el hash que identifica el archivo que se registra en Blockchain, sin la necesidad de almacenar el
archivo original.

3.22 ¢Donde se almacenan los certificados?

Los certificados se almacenan en la cadena de bloques compartida por todos los nodos que forman
la red blockchain. La informacion es replicada en cada nodo, para asegurar la inmutabilidad y
veracidad de la informacion.

3.23 ¢Durante cuanto tiempo se almacenan los certificados?

Una vez que se registra cualquier tipo de informacion en blockchain, no se puede eliminar. La
inmutabilidad es una caracteristica de esta tecnologia, por lo que una vez que crees un certificado,
este vivira por siempre en la cadena de bloques.

3.24 ¢Es necesario registrar al menos una evidencia del certificado en una red adicional?

No, puedes crear certificados sin tener que registrar evidencias en otras redes. El registro de
evidencias es Util en procesos donde el uso de evidencias en redes publicas o consorciadas aporte
mayor transparencia y, por tanto, un valor adicional.



3.25 Cuando se revoca un certificado, ése elimina por completo?

No, cuando se revoca un certificado se marca como invélido, pero la informacién no desaparece en
ningun momento de blockchain. Recuerda, usamos blockchain y la informacién registrada no puede
cambiarse ni eliminarse.

3.26 ¢Qué pasa si no tengo ninglin contacto? ¢Voy a poder crear certificados?

No es necesario disponer de contactos para crear un certificado, pero ten en cuenta que no podras
designar ningln contacto como firmante o como usuario autorizado para verificar tu certificado.

3.27 ¢{Puedo modificar la contrasefa de mi usuario?

Si, puedes cambiar la contrasefia en cualquier momento. Como en cualquier otra plataforma.

3.28 ¢Cudantos certificados puedo crear?

En el momento de registrarte dispondras de 5 certificados gratis. Si utilizas un cédigo de activacién
o de empresa, dispondras de un bono de certificados compartido, asignado a una empresa o
entidad determinada.

3.29 ¢Para que sirve el cédigo de activacion o de empresa?

El cédigo de activacidon o de empresa sirve para asignar a una determinada entidad o empresa un
bono de certificados que compartiran todos los usuarios que utilicen el cddigo en el registro o en el
perfil de usuario.

En caso de no tener cdédigo de activacion, por favor, contacta con tu comercial o rellena el
formulario de contacto.

3.30 ¢Puedo certificar datos privados o informacién sensible?

No, los datos personales o informacion sensible deben de ser securizados por técnicas
criptograficas recomendadas antes de ser certificada en la plataforma. No obstante,
cuando se certifica un fichero este fichero es securizado utilizando la funcién criptografica
hash de manera repetida con el objetivo de cumplir con la Regulaciéon General de
Proteccion de Datos.
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